
 

 

ELLİBAŞ ORTAOKULU 

e-Güvenlik  (e-Safety) Politikası ve Amaçları 

Teknolojideki hızlı gelişmeler ve internet kullanımının yaygınlaşmasının; her okulda “Okul 

Kabul Edilebilir Kullanım ve Güvenlik Politikaları” gerekliliğini ortaya çıkardığına 

inanmaktayız. İnternet ve teknoloji kullanımı, her birey için günlük hayatın bir parçası 

durumundadır. Mobil cihazlarla beraber her zaman ve her yerden internete erişim mümkün 

hale gelmiştir. Okulumuz paydaşları da okul sınırlarında çok çeşitli yollarla internete erişim 

sağlamaktadır. Bunu kısıtlamak günümüz şartlarında hem mümkün değildir hem de 

yasaklamak yerine doğru ve verimli kullanıma teşvik etmek, rehber olmak okulumuzca daha 

önemlidir. Bu sebeple, okul sınırlarımız içerisinde paydaşlarımızın internetteki güvenliğini 

sağlamak için açık ve net bir politikamız bulunmaktadır. 

 

Okulumuzda E-Güvenlik Politikasının Kapsam ve Amaçları: 

 Bu politika öğretmen, öğrenci, veli, okul daimi personeli, okul geçici personeli, 

ziyaretçiler, okul adına hizmet veren her yaştan herkesi ve okul sınırlarında ya da okul 

adına kullanılan tüm dijital cihazları kapsamaktadır. 

 Bu politika okul paydaşlarımızı (öğretmen, öğrenci, veli, personel, misafir vd.) 

çevrimiçi olarak korumak ve güvenliğini sağlamak için oluşturulmuştur. 

 Teknolojinin potansiyel riskleri ve yararları konusunda Ellibaş Ortaokulu öğretmeni, 

öğrencisi, velisi ve personeli için farkındalık yaratmak amaçlanmaktadır. 

 Okul paydaşlarının olumlu davranışlarını çevrimiçi ortama modellemek ve teknolojiyi 

kullanırken kendi standartlarını ve uygulamalarını yönetebilmesinin farkındalığını 

geliştirmek amaçlanmaktadır. 



 

 Bu politika çevrimiçi güvenlik endişelerine yanıt verirken açıkça kullanılacak 

prosedürleri tanımlamaktadır. 

 Bu politika okulun ve okul paydaşlarının dijital cihazlarını çevrimiçi olarak korumak 

ve güvenliğini sağlamak için oluşturulmuştur. 

Tüm Çalışanların Sorumlulukları 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmalıdır. 

 Okul Kabul Edilebilir Kullanım ve Güvenlik Politikalarını okumalı ve onlara bağlı 

kalmalıdır. 

 Okul sistemleri ve verilerin güvenliğinden sorumlu olmalıdır. 

 Çevrimiçi güvenlik konularında farkındalığa sahip olmalı ve güvenlik konularının 

çocuklarla nasıl ilişkili olabileceğini bilmelidir.  

 Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modellemelidir. 

 Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirmelidir. 

  Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireylerin 

belirlenmesi ve uygun önlem alınmasını sağlamalıdır. 

 Olumlu öğrenme fırsatlarına vurgu yapmalıdır. 

 Bu alanda mesleki gelişim için kişisel sorumluluk almalıdır. 

 

Öğrencilerin Sorumlulukları 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunun. 

 Okul Kabul Edilebilir Kullanım ve Güvenlik Politikalarını okuyun ve bunlara uyun. 

 Çevrimiçi ve çevrimdışı başkalarının duygularına ve haklarına saygı gösterin. 

 İşler ters giderse, güvendiğiniz bir yetişkinden yardım isteyin ve çevrimiçi güvenlik 

sorunları yaşayan diğerlerini destekleyin. 

 Çevrimiçi ortamda kendilerini ve başkalarını koruma sorumluluğunu üstlenin. 

  Yeni ve gelişen teknolojilerin fırsatları ve riskleri hakkında kendi farkındalıklarınızı 

geliştirin ve öğrenmeye devam edin. 

 

Ebeveynlerin Sorumlulukları 

 Okul Kabul Edilebilir Kullanım ve Güvenlik Politikalarını okuyun, çocukları bu 

politikaya uymaya teşvik etmek ve uygun şekilde bunlara uymalarını sağlayın 



 

 Çocuklarınızla çevrimiçi güvenlik sorunlarını tartışın, okulun çevrimiçi güvenlik 

yaklaşımlarını destekleyin ve evde uygun güvenli çevrimiçi davranışı pekiştirin. 

 Teknoloji ve sosyal medyanın güvenli ve uygun kullanımına model olun 

 Çocuğun çevrim içi zarar görme riski altında olduğunu gösteren davranış 

değişikliklerini belirleyin. 

 Çocuklarınız çevrimiçi sorunlarla karşılaşırsa, okuldan veya diğer uygun kurumdan 

yardım veya destek isteyin. 

 Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunun. 

 Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerinin güvenli ve uygun 

kullanımı. 

 

Okul Web Sitesi Yönetim Ekibi Sorumlulukları 

 Web sitesindeki iletişim bilgileri; okul adresi, elektronik posta adresi ve okul telefon 

numarası olacaktır. Personelin veya öğrencilerin kişisel bilgileri ve özel bilgileri 

yayınlanmayacaktır. 

 Yönetici, yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu üstlenecek ve 

bilgilerin doğru ve uygun olmasını sağlayacaktır. 

 Web sitesi; erişilebilirlik, fikri mülkiyete saygı, gizlilik politikaları ve telif hakkı dahil 

olmak üzere okulun yayın yönergelerine uygun olacaktır. 

 İstenmeyen e-postalara karşı koruma sağlamak için e-posta adresleri çevrimiçi olarak 

dikkatli bir şekilde yayınlanacaktır. 

 Öğrenci çalışmaları öğrencilerin izni veya velilerinin izni ile yayınlanacaktır. 

 Okul web sitesinin yönetici hesabı güçlü bir parola ile uygun şekilde şifrelenerek 

korunacaktır. 

 

Görüntüleri ve Video İçeriklerinin Çevrimiçi Ortamda Paylaşılması  

 Okul çevrimiçi olarak paylaşılan tüm resim ve videoların okul yetkililerinin kullanım 

politikasına uygun olarak kullanılmasını sağlayacaktır. 

 Tüm resimlerin ve videoların; veri güvenliği, Okul Kabul Edilebilir Kullanım ve 

Güvenlik Politikalarına uygunluğu, davranış kurallarına uygunluğu gibi diğer politika 

ve prosedürlere göre saklanmasını ve paylaşılmasını sağlayacaktır. 



 

 Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik 

ortamda yayınlanması için her eğitim öğretim yılı başlangıcında ebeveynlerin yazılı 

izni alınacaktır. 

İnternet ve Dijital Cihazların Güvenli Kullanımı 

 Okulun internet erişimi eğitimi geliştirmek ve genişletmek için tasarlanacaktır. 

 İnternet erişim seviyeleri; müfredat gereksinimlerini karşılayacak düzeyde ve 

öğrencilerin yaş ve yeteneklerine uygun olacak şekilde gözden geçirilecektir. 

 Tüm okul ekipmanları Okul Kabul Edilebilir Kullanım ve Güvenlik Politikaları ve 

güvenlik önlemlerine uygun olarak kullanılacaktır. 

 Öğrenciler doğru bilgiye erişme ve değerlendirme becerileri dahil olmak üzere, 

internet araştırmasının etkili kullanımı konusunda eğitilecektir. 

 Okul; personelin ve öğrencilerin, internetten elde ettiği materyallerin telif hakkı 

yasalarına uymasını ve bilgi kaynaklarını kabul etmelerini sağlayacaktır. 

  Çevrimiçi materyallerin değerlendirilmesi, tüm konularda öğretme ve öğrenmenin bir 

parçasıdır ve her branş için müfredatta yer verilecektir. 

 

Cep Telefonları ve Kişisel Cihazların Kullanımı: 

 Ebeveynler ve ziyaretçiler, Okul Kabul Edilebilir Kullanım ve Güvenlik Politikalarına 

uygun olarak cep telefonlarını ve kişisel cihazları kullanmalıdır. 

 Öğrenciler, kişisel cihazların ve cep telefonlarının güvenli ve uygun kullanımı 

konusunda eğitim alacaklardır. 

 Kötüye kullanım, uygun olmayan mesajların veya içeriğin cep telefonları veya kişisel 

cihazlarla gönderilmesi, politika ile ilgili herhangi bir ihlal durumunda disiplin / 

davranış politikasının bir parçası olarak ele alınacaktır. 

 Tüm paydaşlara cep telefonlarının veya kişisel cihazlarının saldırgan, küçümseyen 

veya başka şekilde okul politikalarına aykırı düşen herhangi bir içerik içermediğinden 

emin olmaları önerilir. 

 Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun bir şekilde 

kullanımı öğretilecek, sınırlarının ve davranışlarının sonuçlarını fark etmesi 

sağlanacaktır. 



 

 Paydaşların kişisel telefonlarını ve cihazlarını, okul sınırları içerisinde ve Ellibaş 

Ortaokulu’nu temsil ettiği durumlarda daima veri koruma ve ilgili okul politikasına 

uygun kullanması sağlanacaktır. 

 Çalışanlar (öğretmen, idareci, personel vb.) kişisel cep telefonlarını ders saatlerinde 

sessize alarak ya da kapatarak görevlerine devam edecektir. 

 Öğrencilerin cep telefonu ya da cihazlarını ihtiyacı olmadığı durumlarda okula 

getirilmelerine izin verilmeyecektir. 

 İhtiyaç halinde öğrencilerin cep telefonu ya da cihazlarını okula getirmeleri 

durumunda okul idaresine teslim etmeleri gerekmektedir.  

 Öğrencilerin ders saatlerinde cep telefonu ya da cihazları kullanımına ihtiyaç olması 

durumunda takip ve denetim ders öğretmenindedir.  

 

E-Güvenlik Eğitimi: 

 Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek 

öğrenciler bu konularda bilgilendirilir. 

 Öğrencilerimizin ihtiyaçları doğrultusunda çevrimiçi güvenliği geliştirmek için 

rehberlik öğretmenleri akran eğitimi uygulamaktadır. 

 Çevrimiçi güvenlik politikası tüm çalışanlarımıza resmi olarak duyurulacaktır. 

 Güvenli İnternet Günü okulumuzda kutlanmaktadır. Bu güne yönelik okul koridorları 

ve sınıflarda pano çalışmalarımız ve sosyal medya paylaşımlarımız olur. 

  

Çevrimiçi Olaylar ve Koruma: 

 Kurumumuzun tüm üyeleri çevrimiçi riskler konusunda bilgilendirilecektir. Eğitimler 

yapılıp içerikler paylaşılacaktır. 

 İnternetin yanlış kullanımı ile ilgili şikâyetler, kurumun şikâyet prosedürleri 

kapsamında ele alınacaktır. 

 Siber zorbalık ile ilgili şikâyetler, kurumun zorbalık karşıtı politikası ve prosedürü 

kapsamında ele alınacak 

 Personelin yanlış kullanımı ile ilgili herhangi bir şikâyet kurum müdürüne 

yönlendirilecektir 

 Kurum şikâyet prosedürü öğrencilere, velilere ve personele bildirilecektir. 



 

 Şikâyet ve ihbar prosedürü personele bildirilecektir. 

 Kurum, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, kurum disiplini 

/ davranış politikasına uygun olarak yönetir. 

 Kurum; ebeveynlere, ihtiyaç duyulduğunda bunlarla ilgili endişeleri bildirir. 

 Sorunları çözmek için ebeveynlerin ve çocukların kurumla ortak çalışması gerekir. 

 

 

 


