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e-Guvenlik (e-Safety) Politikas1 ve Amaclari

Teknolojideki hizli gelismeler ve internet kullaniminin yayginlasmasiin; her okulda “Okul
Kabul Edilebilir Kullanom ve Giivenlik Politikalar1” gerekliligini ortaya ¢ikardigina
inanmaktayiz. Internet ve teknoloji kullanimi, her birey icin giinliik hayatin bir parcasi
durumundadir. Mobil cihazlarla beraber her zaman ve her yerden internete erisim miimkiin
hale gelmistir. Okulumuz paydaslar1 da okul sinirlarinda ¢ok ¢esitli yollarla internete erigim
saglamaktadir. Bunu kisitlamak giiniimiiz sartlarinda hem miimkiin degildir hem de
yasaklamak yerine dogru ve verimli kullanima tesvik etmek, rehber olmak okulumuzca daha
onemlidir. Bu sebeple, okul smirlarimiz igerisinde paydaslarimizin internetteki giivenligini

saglamak i¢in acik ve net bir politikamiz bulunmaktadir.

Okulumuzda E-Giivenlik Politikasinin Kapsam ve Amaclari:

v" Bu politika 6gretmen, 6grenci, veli, okul daimi personeli, okul gegici personeli,
ziyaretgiler, okul adina hizmet veren her yastan herkesi ve okul sinirlarinda ya da okul
adina kullanilan tiim dijital cihazlar kapsamaktadir.

v" Bu politika okul paydaslarimizi (6gretmen, Ogrenci, veli, personel, misafir vd.)
cevrimigi olarak korumak ve giivenligini saglamak i¢in olusturulmustur.

v Teknolojinin potansiyel riskleri ve yararlari konusunda Ellibag Ortaokulu 6gretmeni,
ogrencisi, velisi ve personeli i¢gin farkindalik yaratmak amaglanmaktadir.

v Okul paydaslarinin olumlu davraniglarini ¢evrimici ortama modellemek ve teknolojiyi
kullanirken kendi standartlarini ve uygulamalarini yOnetebilmesinin farkindaligini

gelistirmek amaglanmaktadir.
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Bu politika cevrimigi giivenlik endiselerine yanit verirken agik¢a kullanilacak
prosediirleri tanimlamaktadir.
Bu politika okulun ve okul paydaslarinin dijital cihazlarimi ¢evrimici olarak korumak

ve giivenligini saglamak i¢in olusturulmustur.

TUum Cahsanlarin Sorumluluklari

Cevrimigci giivenlik politikalarinin gelistirilmesine katkida bulunmalidir.

Okul Kabul Edilebilir Kullanim ve Giivenlik Politikalarin1 okumali ve onlara bagh
kalmalidur.

Okul sistemleri ve verilerin giivenliginden sorumlu olmalidir.

Cevrimici guvenlik konularinda farkindaliga sahip olmali ve giivenlik konularinin
cocuklarla nasil iligkili olabilecegini bilmelidir.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalart modellemelidir.
Miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimini iliskilendirmelidir.

Okul koruma politikalarin1 ve prosediirlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun 6nlem alinmasin saglamalidir.

Olumlu 6grenme firsatlarina vurgu yapmalidir.

Bu alanda mesleki gelisim icin kisisel sorumluluk almalidir.

Ogrencilerin Sorumluluklar
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Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunun.

Okul Kabul Edilebilir Kullanim ve Giivenlik Politikalarin1 okuyun ve bunlara uyun.
Cevrimi¢i ve ¢evrimdist bagkalariin duygularina ve haklarina saygi gosterin.

Isler ters giderse, giivendiginiz bir yetiskinden yardim isteyin ve cevrimici giivenlik
sorunlar1 yasayan digerlerini destekleyin.

Cevrimigi ortamda kendilerini ve baskalarini koruma sorumlulugunu iistlenin.

Yeni ve gelisen teknolojilerin firsatlar1 ve riskleri hakkinda kendi farkindaliklarinizi

gelistirin ve 6grenmeye devam edin.

Ebeveynlerin Sorumluluklar:

v

Okul Kabul Edilebilir Kullanim ve Giivenlik Politikalarin1 okuyun, c¢ocuklart bu

politikaya uymaya tesvik etmek ve uygun sekilde bunlara uymalarini saglayin



Cocuklarinizla ¢evrimigi giivenlik sorunlarimi tartisin, okulun c¢evrimici guvenlik
yaklagimlarini destekleyin ve evde uygun giivenli ¢evrimi¢i davranisi pekistirin.
Teknoloji ve sosyal medyanin giivenli ve uygun kullanimina model olun

Cocugun c¢evrim i¢i zarar gOrme riski altinda oldugunu gosteren davranig
degisikliklerini belirleyin.

Cocuklariniz ¢evrimigi sorunlarla karsilasirsa, okuldan veya diger uygun kurumdan
yardim veya destek isteyin.

Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunun.

Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerinin giivenli ve uygun

kullanimu.

Okul Web Sitesi Yonetim Ekibi Sorumluluklar:

v

Web sitesindeki iletisim bilgileri; okul adresi, elektronik posta adresi ve okul telefon
numarasi olacaktir. Personelin veya ogrencilerin kisisel bilgileri ve 0zel bilgileri
yayinlanmayacaktir.

Yonetici, yayinlanan ¢evrimigi igerik igin genel yaym sorumlulugunu iistlenecek ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

Web sitesi; erisilebilirlik, fikri miilkiyete saygi, gizlilik politikalari ve telif hakki dahil
olmak {izere okulun yayin yonergelerine uygun olacaktir.

Istenmeyen e-postalara karsi1 koruma saglamak icin e-posta adresleri cevrimici olarak
dikkatli bir sekilde yayinlanacaktir.

Ogrenci galismalar1 6grencilerin izni veya velilerinin izni ile yayimlanacaktir.

Okul web sitesinin yonetici hesabi giiglii bir parola ile uygun sekilde sifrelenerek

korunacaktir.

Goriintiileri ve Video Iceriklerinin Cevrimici Ortamda Paylasiimasi
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Okul ¢evrimigi olarak paylasilan tiim resim ve videolarin okul yetkililerinin kullanim
politikasina uygun olarak kullanilmasini saglayacaktir.

Tim resimlerin ve videolarin; veri giivenligi, Okul Kabul Edilebilir Kullanim ve
Giivenlik Politikalarina uygunlugu, davranis kurallarina uygunlugu gibi diger politika

ve prosedurlere gore saklanmasini ve paylasilmasini saglayacaktir.
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Goriintli politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik
ortamda yayinlanmasi i¢in her egitim O0gretim yili baslangicinda ebeveynlerin yazili

1zni alinacaktir.

Internet ve Dijital Cihazlarin Giivenli Kullanimi

Okulun internet erisimi egitimi gelistirmek ve genisletmek i¢in tasarlanacaktir.
Internet erisim seviyeleri; miifredat gereksinimlerini karsilayacak diizeyde ve
ogrencilerin yas ve yeteneklerine uygun olacak sekilde gozden gegirilecektir.

Tiim okul ekipmanlar1 Okul Kabul Edilebilir Kullanim ve Giivenlik Politikalar1 ve
giivenlik 6nlemlerine uygun olarak kullanilacaktir.

Ogrenciler dogru bilgiye erisme ve degerlendirme becerileri dahil olmak iizere,
internet aragtirmasinin etkili kullanimi konusunda egitilecektir.

Okul; personelin ve Ogrencilerin, internetten elde ettigi materyallerin telif hakki
yasalarina uymasini ve bilgi kaynaklarini kabul etmelerini saglayacaktir.

Cevrimici materyallerin degerlendirilmesi, tiim konularda 6gretme ve 6grenmenin bir

pargasidir ve her brans i¢in mufredatta yer verilecektir.

Cep Telefonlar: ve Kisisel Cihazlarin Kullanima:

v

Ebeveynler ve ziyaretciler, Okul Kabul Edilebilir Kullanim ve Giivenlik Politikalarina
uygun olarak cep telefonlarini ve kisisel cihazlar1 kullanmalidir.

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi
konusunda egitim alacaklardir.

Koétiiye kullanim, uygun olmayan mesajlarin veya icerigin cep telefonlar veya kisisel
cihazlarla gonderilmesi, politika ile ilgili herhangi bir ihlal durumunda disiplin /
davranis politikasinin bir pargasi olarak ele alinacaktir.

Tim paydaslara cep telefonlarinin veya kisisel cihazlarmin saldirgan, kiiglimseyen
veya baska sekilde okul politikalarina aykiri diisen herhangi bir icerik icermediginden
emin olmalar1 6nerilir.

Ogrencilere, cep telefonlarmin ve kisisel cihazlarin giivenli ve uygun bir sekilde
kullannmi  o6gretilecek, smnirlarinin ve davramiglarinin - sonuglarimi  fark etmesi

saglanacaktir.



Paydaglarin kisisel telefonlarimi ve cihazlarini, okul sinirlar1 igerisinde ve Ellibag
Ortaokulu’nu temsil ettigi durumlarda daima veri koruma ve ilgili okul politikasina
uygun kullanmasi saglanacaktir.

Calisanlar (6gretmen, idareci, personel vb.) kisisel cep telefonlarini ders saatlerinde
sessize alarak ya da kapatarak goérevlerine devam edecektir.

Ogrencilerin cep telefonu ya da cihazlarini ihtiyact olmadigi durumlarda okula
getirilmelerine izin verilmeyecektir.

Ihtiyag halinde o6grencilerin cep telefonu ya da cihazlarim okula getirmeleri
durumunda okul idaresine teslim etmeleri gerekmektedir.

Ogrencilerin ders saatlerinde cep telefonu ya da cihazlar1 kullanimina ihtiyag¢ olmasi

durumunda takip ve denetim ders 6gretmenindedir.

E-Giivenlik Egitimi:

v

Ogrenciler igin e-giivenlik miifredati ilgili derslerin yillik planlarina eklenerek
ogrenciler bu konularda bilgilendirilir.

Ogrencilerimizin ihtiyaglar1 dogrultusunda cevrimigi giivenligi gelistirmek igin
rehberlik 6gretmenleri akran egitimi uygulamaktadir.

Cevrimigi giivenlik politikas1 tim ¢alisanlarimiza resmi olarak duyurulacaktir.

Giivenli Internet Giinii okulumuzda kutlanmaktadir. Bu giine yonelik okul koridorlari

ve siniflarda pano ¢alismalarimiz ve sosyal medya paylasimlarimiz olur.

Cevrimici Olaylar ve Koruma:

v

Kurumumuzun tiim tiyeleri ¢evrimigi riskler konusunda bilgilendirilecektir. Egitimler
yapilip icerikler paylasilacaktir.

Internetin yanlhis kullanimi ile ilgili sikayetler, kurumun sikayet prosediirleri
kapsaminda ele alinacaktir.

Siber zorbalik ile ilgili sikdyetler, kurumun zorbalik karsiti politikas1 ve prosediirii
kapsaminda ele alinacak

Personelin yanlis kullanim1 ile ilgili herhangi bir sikdyet kurum miidiiriine
yonlendirilecektir

Kurum sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.



Sikayet ve ihbar prosediirii personele bildirilecektir.

Kurum, ¢evrimigi guvenlik (e-Givenlik) olaylarini, uygun oldugunda, kurum disiplini
/ davranis politikasina uygun olarak yonetir.

Kurum; ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

Sorunlari1 ¢6zmek icin ebeveynlerin ve ¢ocuklarin kurumla ortak ¢alismasi gerekir.




